ZARZADZENIE NR 9/2016

Kierownika Pomocy Spotecznej w Bielicach

z dnia 01 lipca 2016 roku

w sprawie: zmiany do wdrozenia polityki bezpieczeristwa przetwarzania danych osobowych w
Osrodku Pomocy Spotecznej w Bielicach oraz instrukcji zarzadzania systemem informatycznym.

Na podstawie art. 35 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity Dz.U z 2015 poz. 2135) oraz § 3 ust.1 rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakimi powinny odpowiadac urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z p6zn.
zm.) oraz rozporzgdzeniem Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w Sprawie
sposobu prowadzenia przez administratora bezpieczeristwa informacji rejestru zbioréw danych (Dz .U.
z 2015 roku, poz. 719) zwanych dalej ,rozporzadzeniem” ustanawia sie ,Polityke Bezpieczenstwa” -
zarzgdza sie co nastepuje:

§ 1. Wprowadza sig do uzytku stuzbowego ,Polityke bezpieczeristwa w Oérodku Pomocy Spotecznej
w Bielicach” w brzmieniu stanowigcym zatacznik nr 1 do niniejszego zarzgdzenia.

§ 2. Wprowadza sie do uzytku stuzbowego »Instrukcje zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w Oérodku Pomocy Spotfecznej w Bielicach”
w brzmieniu stanowigcym zatgcznik nr 2 do niniejszego zarzadzenia.

§ 3. Zobowigzuje sie pracownikéw przetwarzajgcych dane osobowe do przestrzegania regut
zawartych w dokumentach wymienionych w § 1 oraz § 2.

§ 4. Traci moc zarzadzenie Nr 1/2011 Kierownika Oérodka Pomocy Spotecznej w Bielicach z dnia
13.06.2011roku.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatgcznik Nr 1 do Zarzadzenie Nr 9/ 2016
Kierownika Osrodka Pomocy Spotecznej
w Bielicach z dnia 01.07.2015r.

POLITYKA BEZPIECZENSTWA
OSRODKA POMOCY SPOLECZNEJ W BIELICACH

CZESC | —- WSTEP
§1

Zgodnie z art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz. U. z 2015 roku, Poz. 2135 z pdzn. zm. ), zwanej dalej .ustawg” oraz z § 3
ust. 1 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z po6zn. zm.),
rozporzadzeniem Ministra Administracji | Cyfryzacji z dnia 11 maja 2015 roku w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw
danych (Dz.U. z 2015 roku, poz. 719) zwanych dalej ,rozporzadzeniem” ustanawia sie
,Polityke Bezpieczenstwa”.

§2
Przez uzyte w Polityce Bezpieczenstwa okreslenia nalezy rozumieé:

1. OPS Bielice — Osrodek Pomocy Spotecznej w Bielicach z siedzibg: 74-202 Bielice
ul. Jana Pawia |l 34

2. Polityka Bezpieczeristwa — dokument stanowigcy zbiér spojnych, precyzyjnych,
zgodnych z obowigzujgcym prawem regut i procedur, wedtug ktérych OPS Bielice
zarzadza, udostepnia oraz zabezpiecza bazy zawierajgce dane osobowe.

3. Kierownik - Kierownika OPS Bielice
4. ADO - Administratora Danych Osobowych, w tym wypadku Kierownika OPS Bielice

5. ABI - osobe wyznaczong przez Administratora Danych Osobowych do petnienia
funkcji Administratora Bezpieczenstwa Informaciji;

6. dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej

7. baza danych osobowych - zbior uporzadkowanych powigzanych ze sobg
tematycznie danych zapisanych np. w pamieci wewnetrznej komputera. Baza danych
jest ztozona z elementéw o okreslonej strukturze — rekordéw lub obiektéw, w ktérych
$g zapisywane dane osobowe

8. uzytkownik danych — kazdego pracownika OPS Bielice, ktory wykonujac czynnosci
stuzbowe, przetwarza dane osobowe, tzn. wykonuje na nich operacje takie jak:



10.

11.

12.

15

14.

15.

16

1E.

18:

18,

zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie,
usuwanie;

osoba upowazniona — osobe posiadajgcg upowaznienie wydane przez ABI lub
osobe uprawniong przez niego i dopuszczong jako uzytkownik do przetwarzania
danych osobowych w systemie informatycznym w zakresie wskazanym w
upowaznieniu;

osoba uprawniona - osobe posiadajacg upowaznienie wydane przez ABI do
wykonywania w jego imieniu okreslonych czynnoéci;

odbiorca danych — kazdy, komu udostepniane sg dane osobowe, z wytgczeniem:

e osoby, ktorej dane dotycza

e 0soby upowaznionej do przetwarzania danych osobowych

* przedstawiciela, o ktérym mowa w art. 31a ustawy o ochronie danych
osobowych

e podmiotu, o ktorym mowa w art.. 31 ustawy o ochronie danych osobowych

e organow panstwowych lub organdéw samorzgdu terytorialnego, ktérym dane
sg udostepniane w zwigzku z prowadzonym postepowaniem

stacja robocza — stacjonarny lub przenosny komputer wchodzacy w sktad systemu
informatycznego umozliwiajacy uzytkownikom dostep do danych znajdujacych sie
w tym systemie;

system informatyczny — zespdt wspdtpracujgcych ze sobg urzadzen, programéw,
potgczen sieciowych i narzedzi programowych zastosowanych w celu przetwarzania
danych osobowych;

bezpieczenstwo systemu informatycznego — wdrozone przez ABI lub osobe przez
niego uprawniong, srodki organizacyjne i techniczne w celu zabezpieczenia oraz
ochrony danych przed nieautoryzowanym dostepem, modyfikacja, ujawnieniem,
pozyskaniem Iub zniszczeniem:

przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie;

integralnos¢ danych — wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany;

poufno$é¢ danych — witasciwo$é zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom i osobom:

usuwanie danych — zniszczenie danych osobowych lub takg ich modyfikacje, ktéra
nie pozwoli na ustalenie tozsamosci osoby, ktorej dotycza.

dostgpnos¢ informacji - zapewnienie, ze osoby upowaznione majg dostep do
informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne



20. zarzadzanie ryzykiem - proces identyfikowania, kontrolowania, eliminowania lub
minimalizowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczyé
systemow informacyjnych stuzacych do przetwarzania danych osobowych

21. GIODO - Gtéwny Inspektor Ochrony Danych Osobowych

§3

Celem Polityki Bezpieczenstwa przetwarzania danych osobowych w OPS Bielice jest:

e uzyskanie optymalnego izgodnego z wymogami obowigzujacych aktow
prawnych sposobu przetwarzania informacji zawierajgcych dane osobowe,

* Zzapewnienie ochrony przetwarzanych danych osobowych przed wszelkiego
rodzaju zagrozeniami, tak zewnetrznymi jak i wewnetrznymi

Polityka Bezpieczenstwa okresla granice dopuszczalnego zachowania uzytkownikéw
systemu informatycznego stosowanego w OPS Bielice oraz wskazuje konsekwencje
w stosunku do os6b naruszajgcych przepisy ustawy o ochronie danych osobowych.

Polityka Bezpieczenstwa obowigzuje wszystkich pracownikéw OPS Bielice.

CZESC Il - ZASADY PRZETWARZANIA | OCHRONY DANYCH OSOBOWYCH

§1

Kazda osoba, majgca dostep do danych osobowych przetwarzanych w OPS Bielice, jest
zobowigzana do zapoznania sie z niniejszym dokumentem.

§ 2

Wymagany przez rozporzadzenie wykaz budynkéw, pomieszczen lub czesci pomieszczen
tworzacych obszar, w ktérym przetwarzane sg dane osobowe (zwany dalej ,obszarem
przetwarzania®) stanowi zatgcznik nr 1 do niniejszego dokumentu.

§3

Wymagany przez rozporzadzenie wykaz zbioréw danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych, opis struktury zbioréw danych
wskazujacy zawarto$¢ poszczegolnych pél informacyjnych i powigzania miedzy nimi oraz
sposdb przeptywu danych pomiedzy poszczegoélnymi systemami, stanowi zatgcznik nr 2 do
niniejszego dokumentu.

§4

Osoby, kiére przetwarzajg dane osobowe w OPS Bielice, muszg posiada¢ pisemne
upowaznienie nadane przez ADO (zatacznik nr 3 do niniejszego dokumentu) oraz podpisaé
oswiadczenie o zachowaniu poufnoéci tych danych (zatgcznik nr 4 do niniejszego
dokumentu).




§5

Kazda osoba posiadajgca upowaznienie do przetwarzania danych osobowych posiada swoj
identyfikator oraz hasto, pozwalajgce na zalogowanie sie do systemu informatycznego,
w ktdrym przetwarzane sg dane osobowe. Techniczne wymagania, jakie musi spetniaé hasto,
okreslone zostaty w ,Instrukcji Zarzadzania Systemem Informatycznym stuzacym do
przetwarzania danych osobowych w OPS Bielice”.

§6

W przypadku koniecznoéci dostgpu do obszaru przetwarzania danych osobowych o0séb,
nieposiadajacych upowaznienia, o ktorym mowa w § 4 (zatacznik nr 3), ktére muszg dokonac
doraznych prac o charakterze serwisowym lub innym, podpisujg one os$wiadczenie
0 zachowaniu poufnosci (zatgcznik nr 4).

§7

Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastapi¢
wytgcznie w ramach umowy powierzenia przetwarzania danych osobowych, zgodnie z art.
31 ustawy.

§8

Udostepnienie danych osobowych podmiotowi zewngtrznemu moze nastgpi¢ wylgcznie po
pozytywnym  zweryfikowaniu ustawowych  przestanek  dopuszczalnosci takiego
udostgpnienia, przez co rozumie sig w szczegolnosci pisemny wniosek podmiotu
uprawnionego.

§9

Dokumenty zawierajgce dane osobowe przechowywane w formie papierowe;, upowaznione
osoby przechowuja w obszarze przetwarzania danych w szafach zamykanych na klucz.
W przypadku koniecznosci zniszczenia papierowych dokumentow zawierajacych dane
osobowe, ich zniszczenia dokonuje sie poprzez pociecie w niszczarce.

§10

Zasady przetwarzania danych osobowych w systemie informatycznym okreslone sg
w Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w OPS Bielice”.

§ 11

Nadzér nad przetwarzaniem danych osobowych w OPS Bielice sprawuje Administrator
Bezpieczenstwa Informaciji (ABI), lub wyznaczony przez Administratora Danych Osobowych
(ADO). Upowaznienie wyznaczajace ABI stanowi zatgcznik nr 5 do niniejszego dokumentu.

ABI jest rowniez zobowigzany do podpisania o$wiadczenia, stanowigcego zatgcznik nr 4 do
niniejszego dokumentu.



§12

Ponadto ADO:

1

8.

prowadzi wykaz zbiorow danych osobowych przetwarzanych w_OPS Bielice
(zatgcznik_nr 2) oraz, kiedy jest to wymagane przez przepisy, zgtasza zbiory do
rejestracji do Gtownego Inspektora Ochrony Danych Osobowych (GIODO).

w ramach nadzoru nad przetwarzaniem danych, sprawdza w szczegdlnosci cele,
zakres przetwarzania, czas przetwarzania oraz sposoby zabezpieczenia danych
osobowych.

jest zobowigzany do przeprowadzania analizy ryzyka zwigzanych z zagrozeniami
zwigzanymi z przetwarzaniem danych osobowych w OPS Bielice.

§13

ADO prowadzi réwniez nastepujgce wykazy:

a)

b)

c)
d)

ewidencja osdb, ktérym nadano upowaznienia do przetwarzania danych osobowych
(zatgcznik nr 6)

wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe, stanowigcych obszar
przetwarzania (zatgcznik nr 1)

wykaz podmiotdw i osodb, ktérym udostepniono dane (zatgczniki nr 7 i nr 9)

wykaz podmiotéw, ktérym powierzono dane osobowe do przetwarzania (zatgcznik
nr 8)

§14

Osoby upowaznione do przetwarzania danych majg obowiazek:

a)

b)

c)

przetwarza¢ je zgodnie z obowigzujgcymi przepisami, w szczegélnosci z ustawa
i rozporzadzeniem;

nie udostgpniac ich oraz uniemozliwia¢ dostep do nich osobom nieupowaznionym:
zabezpieczac je przed zniszczeniem.

§15

W przypadku otrzymania wniosku o udostepnienie danych osobowych od osoby, ktérej one
dotycza, wyznaczona przez Administratora Danych Osobowych osoba przygotowuje
odpowiedz w ciggu 30 dni.

§ 16

W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, Administrator
Danych Osobowych (lub osoba przez niego wyznaczona) jest obowigzany poinformowac te
osobe o:



a) adresie swojej siedziby i petnej nazwie, a w przypadku, gdy Administratorem Danych
Osobowych jest osoba fizyczna — o miejscu swojego zamieszkania oraz imieniu
i nazwisku;

b) celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania
informaciji lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych;

¢) prawie dostepu do tresci swoich danych oraz ich poprawiania:

d) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnigje,
0 jego podstawie prawne;j.

CZESC 1l - POSTANOWIENIA KONCOWE

§1

Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig karng
wynikajaca z art. 49-54a ustawy o ochronie danych osobowych.

§2

W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie przepisy
ustawy o ochronie danych osobowych oraz rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

podpis Administratora Danych Osobowych



Zatacznik Nr 2 do Zarzadzenie Nr 9/ 2016
Kierownika O$rodka Pomocy  Spotecznej
w Bielicach z dnia 01.07.2015r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
w OSRODKU POMOCY SPOLECZNEJ W BIELICACH

| - CZESC OGOLNA
§1

Zgodnie z art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz.U z 2015,p0z.2135 z pdzn. zm.) oraz z § 3 ust. 1 rozporzgdzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z
pozn. zm.) oraz rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 11 maja
2015 roku w sprawie sposobu prowadzenia przez administratora bezpieczenstwa
informacji rejestru zbiorow danych (Dz.U. z 2015 roku, poz. 719) ustanawia sie
sInstrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Ogrodku Pomocy Spotecznej w Bielicach”.

§2

llekro¢ w niniejszym dokumencie jest mowa o:

a) ustawie — nalezy przez to rozumieé ustawe, o ktérej mowa w §1 niniejszej
czesci;

b) rozporzadzeniu - nalezy przez to rozumieé rozporzadzenie, o ktérym mowa
w § 1 niniejszej czesci;

c) OPS Bielice — nalezy przez to rozumieé Osrodek Pomocy Spotecznej
ul. Jana Pawta Il 34; 74-202 Bielice;

d) ADO - nalezy przez to rozumieé Administratora Danych Osobowych
W rozumieniu ustawy;

e) ABI — nalezy przez to rozumieé¢ Administratora Bezpieczenstwa Informacji
W rozumieniu ustawy;

f) Instrukcji — nalezy przez to rozumieé niniejszy dokument;

g) Polityce Bezpieczenstwa — nalezy przez to rozumieé przyjety do stosowania
w  OPS Bielice dokument zatytulowany:  Polityka Bezpieczeristwa
w Osrodku Pomocy Spotecznej w Bielicach”;




h) uzytkowniku - nalezy przez to rozumieé osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym w drodze
upowaznienia, o jakim mowa Polityce Bezpieczenstwa. Postanowienia
dotyczace uzytkownikow nalezy stosowaé odpowiednio do ADO oraz ABI.

1) systemie informatycznym - nalezy przez to rozumieé system informatyczny,
w ktorym przetwarzane sg dane osobowe w OPS Bielice

J) kopii petnej — nalezy przez to rozumie¢ kopig zapasowg catosci danych
osobowych przetwarzanych w systemie informatycznym

k) osobie wyznaczonej przez ABI w sytuacji wyjatkowej — nalezy przez
fo rozumie¢ osobe, ktéra podpisata oswiadczenie stanowigce zatgcznik nr
4 do Polityki Bezpieczenstwa, otrzymata upowaznienie stanowigce zatacznik
nr_3 do Polityki Bezpieczenstwa, oraz zostata ustnie upowazniona przez ABI
do dokonania okreslonych dziatan wchodzacych w zakres jego obowigzkow.

§3

ABI wyznaczany jest przez ADO drogg pisemnego upowaznienia. W przypadku nie
wyznaczenia ABI jego funkcje petni ADO (lub osoba petnigca funkcje ADO). Wzor
upowaznienia ABI stanowi zatacznik nr 1 do niniejszego dokumentu. ABI jest réwniez
zobowigzany do podpisania o$wiadczenia, stanowigcego zatacznik nr 4 do Polityki
Bezpieczenstwa.

§4

ADO jest odpowiedzialny za przestrzeganie zasad bezpieczeAstwa przetwarzania
danych osobowych w zakresie systemu informatycznego stuzgcego do tego celu.
Do obowigzkéw ABO nalezy takze kontrola przeptywu informacji pomiedzy systemem
informatycznym a siecig publiczng oraz kontrola dziatan inicjowanych z sieci
publicznej i systemu informatycznego (patrz cze$¢ | § 6 lit. b niniejszego
dokumentu).  Obowiazkiem ADO jest roéwniez  zabezpieczenie sprzetu
komputerowego przed nieuprawnionym dostepem oraz przeprowadzanie analizy
ryzyka uwzgledniajacej realne zagrozenia dla systemu informatycznego.

§5

Zgodnie z rozporzadzeniem, uwzgledniajac fakt, ze uzytkowany w OPS Bielice
system informatyczny stuzacy do przetwarzania danych osobowych jest potgczony z
siecig Internet, wprowadza sie wysoki poziom bezpieczenstwa.

Il — CZESC SZCZEGOLOWA

§1



Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym okresla sie w sposob nastepujacy:

a)

b)

uzytkownik zamierzajacy przetwarza¢ dane osobowe, po uzyskaniu
upowaznienia stanowigcego zatacznik nr 3 do Polityki Bezpieczenstwa, oraz
podpisaniu  o$wiadczenia stanowigcego zatgcznik nr 4 do Polityki
Bezpieczenstwa, sktada ustnie wniosek do ADO o nadanie identyfikatora i
hasta w celu umozliwienia wykonywania przetwarzania danych osobowych
w systemie informatycznym. ADO zobowigzany jest niezwlocznie przydzieli¢
uzytkownikowi identyfikator i hasto. Podanie uzytkownikowi hasta nie moze
nastapi¢ w sposéb umozliwiajgcy zapoznanie sie z nim osobom trzecim.

w przypadku wyga$niecia przestanek uprawniajgcych uzytkownika do
przetwarzania danych osobowych, w szczegdlnosci cofniecia upowaznienia,
stanowigcego zatacznik nr 3 do Polityki Bezpieczenstwa, ADO zobowigzany
jest do dopetnienia czynnosci uniemozliwiajgcych ponowne wykorzystanie
identyfikatora uzytkownika, ktérego uprawnienia wygasty.

§2

Stosuje sie nastepujgce metody oraz srodki uwierzytelniania, a takze procedury
zwigzane z ich zarzadzaniem i uzytkowaniem:

a)

b)
c)

d)

hasto sktada sie, z co najmniej 8 znakow, zawiera mate | wielkie litery oraz
cyfry lub znaki specjalne;

osobg odpowiedzialng za przydziat identyfikatora i pierwszego hasta jest ADO:

uzytkownik, po pierwszym zalogowaniu si¢ do systemu jest zobowigzany do
zmiany hasta, jest rowniez zobowigzany do zmiany hasta, co kazde 30 dni;

uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed
nieuprawnionym dostepem osob trzecich.

§3

Stosuje sie nastepujace procedury rozpoczecia, zawieszenia i zakoriczenia pracy
przeznaczone dla uzytkownikéw systemu:

a)

b)

w celu zalogowania do systemu informatycznego, uzytkownik podaje swoj
identyfikator oraz hasto

system jest skonfigurowany w taki sposdb, aby po okresie 30 minut
bezczynnoéci uruchamiany byt wygaszacz ekranu. Do ponownego wznowienia
pracy konieczne jest ponowne zalogowanie sie przy uzyciu identyfikatora i
hasta;

po zakonczeniu pracy uzytkownik jest zobowigzany do wylogowania sie,
a nastepnie do wytaczenia komputera
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§4

Stosuje sie nastepujgce procedury tworzenia oraz przechowywania Kkopii
zapasowych zbioréw danych oraz programow i narzedzi programowych stuzacych do
ich przetwarzania:

a) serwer codziennie dokonuje zapasowych kopii programéw znajdujgcych sie
na komputerach w Osrodku Pomocy Spotecznej w Bielicach:

b) wykonane kopie zapasowe przechowuje sie na serwerze znajdujgcym sie
w pomieszczeniu kierownika Osrodka Pomocy Spotecznej w Bielicach.

§5

Elektroniczne no$niki informacji zawierajgce dane osobowe przechowywane sg
w szafach zamykanych na klucz, do ktorych dostep ma jedynie ADO oraz, w
sytuacjach wyjatkowych, osoba przez niego wyznaczona. Dane $g przechowywane
przez okres, w ktérym istniejg przestanki do ich przetwarzania. Po ustaniu przestanek
do przetwarzania, dane muszg zostac usuniete w sposéb uniemozliwiajacy ich
odtworzenie. Dane przechowywane sg w pomieszczeniu Kkierownika Os$rodka
Pomocy Spotecznej w Bielicach.

Sprzet komputerowy, na ktérego dyskach twardych zawarte sg dane osobowe,
przechowywany jest w  obszarze przetwarzania  danych  osobowych,
W pomieszczeniach zabezpieczonych, zgodnie z zatgcznikiem nr 1 do Polityki
Bezpieczenstwa.

§6

System informatyczny zabezpiecza si¢ przed dziataniem oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do tego systemu, poprzez
stosowanie specjalistycznego oprogramowania, o jakim mowa w lit. a niniejszego
paragrafu:

a) oprogramowaniem antywirusowym stosowanym w OPS Bielice jest: AFG;

b) uzytkownikom nie wolno otwiera¢ na komputerach, na ktérych odbywa sie

przetwarzanie danych osobowych, plikéw pochodzacych z niewiadomego
zrodfa bez zgody ADO.

¢) za wdrozenie i korzystanie z oprogramowania antywirusowego, okreslonego
w lit. a oraz oprogramowania firewall, okreslonego w lit. b niniejszego
paragrafu, odpowiada ADO.

§7

Odnotowanie informacji o odbiorcach, ktorym dane osobowe zostaty udostepnione,
dacie i zakresie tego udostepnienia (z wytaczeniem oséb, ktérych dane dotycza,
0s0b posiadajacych upowaznienie do przetwarzania danych, organéow panstwowych
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lub organéw samorzadu terytorialnego, ktérym dane sg udostepniane w zwigzku
z prowadzonym postepowaniem), odbywa sie poprzez zapisanie tej informacji
w utworzonym na dysku twardym komputera pliku dotyczacym danej osoby, zgodnie
z systemem zapisywania informacji opisanym w § 12 niniejszej czedci.

§8

Stosuje sie nastepujace procedury wykonywania przeglagdow i konserwacji systemow
oraz no$nikow informacji stuzacych do przetwarzania danych:

a) ADO raz na 3 miesigce wykonuje  generalny przeglad systemu
informatycznego, polegajacy na ustaleniu poprawnosci dziatania tych jego
elementow, ktére sg niezbedne do zapewnienia realizacji funkcji wynikajacych
z niniejszej Instrukg;ji

b) w przypadku stwierdzenia przez ADO nieprawidtowosci w dziataniu elementow
systemu opisanych w lit. a niniejszego paragrafu podejmuje on niezwiocznie
czynnos$ci zmierzajgce do przywrdcenia ich prawidtowego dziatania

c) jezeli do przywrocenia prawidtowego dziatania systemu niezbedna jest pomoc
podmiotu zewnetrznego, wszelkie czynnosci na sprzgcie komputerowym
dokonywane w obszarze przetwarzania danych osobowych, powinny odbywaé
sie w obecnosci ADO lub w sytuacji wyjatkowej — osoby przez niego
wyznaczonej

§9

System informatyczny stuzacy do przetwarzania danych osobowych jest
zabezpieczony przed utratg danych spowodowang awarig zasilania lub zakloceniami
W sieci zasilajgcej poprzez stosowanie (alternatywnie a lub b, lub oba na raz):

a) kopidanych na serwerze i dysku zewnetrznym;

b) zasilacza awaryjnego;

¢) listew przepieciowych, potaczonych  pomiedzy siecig zasilajgcg a
komputerami.

§ 10

Osoba uzytkujaca komputer przenoény zawierajgcy dane osobowe zachowuje
szczegoblng ostroznosé podczas jego transportu, przechowywania i uzytkowania poza
obszarem przetwarzania danych osobowych, w tym dodatkowo zabezpiecza hastem
pliki lub foldery zawierajace dane osobowe.

§ 1

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane
osobowe, przeznaczone do:
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a) likwidacji — pozbawia sie wczeéniej zapisu tych danych, a w przypadku, gdy
nie jest to mozliwe, uszkadza sie w sposob uniemozliwiajacy ich odczytanie

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia sie wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich
odzyskanie

¢) naprawy - pozbawia sie wczesnie] zapisu tych danych w sposéb
uniemozliwiajacy ich odzyskanie albo naprawia sig je pod nadzorem ADO

§ 12

Dla kazdej osoby, ktorej dane sg przetwarzane, system informatyczny stuzacy do
przetwarzania danych osobowych (z wyjatkiem  systeméw stuzgcych do
przetwarzania danych osobowych ograniczonych wytacznie do edycji tekstu w celu
udostepnienia go na pisémie) zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu (automatycznie)

b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu
(automatycznie)

¢) zrodfa danych (jedynie w przypadku zbierania danych nie od osoby, ktorej
dotyczg)

d) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych
osobowych

¢) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych
osobowych

§13

Dla kazdej osoby, ktorej dane osobowe $g przetwarzane, system informatyczny
zapewnia sporzgdzenie i wydrukowanie raportu zawierajgcego w powszechnie
zrozumiatej formie informacje, o ktérych mowa w § 12 lit. a-e.

§14

Stosuje sie nastepujgacg procedure w przypadku stwierdzenia naruszenia zasad
bezpieczenstwa systemu informatycznego:

* W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen przez

osoby nieuprawnione jest on zobowigzany niezwtocznie poinformowaé o tym
fakcie ADO:;

e ADO jest zobowigzany niezwtocznie podjgC¢ czynnosci zmierzajgce do

ustalenia przyczyn naruszen zasad bezpieczenstwa i zastosowaé &rodki
uniemozliwiajgce ich naruszanie w przysztosci.
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§ 15

Usuwanie danych osobowych utrwalonych na no$nikach elektronicznych nastepuje
poprzez powierzenie tych nosnikéw w celu usunigcia zapisanych na nich danych
wyspecjalizowanej w tej dziedzinie firmie informatycznej lub poprzez nadpisanie
usuwanych informacji przez ADO w taki sposdb, by nie istniata mozliwosé ich
ponownego odczytania.

W celu usuniecia danych Zapisanych na elektronicznych nosnikach, ADO moze
dokona¢ ich fizycznego uszkodzenia w taki sposob, by nie istniata mozliwosé
odtworzenia zapisanych na nich danych.

Il — POSTANOWIENIA KONCOWE
§1

W sprawach nieuregulowanych niniejszg Instrukcja, znajdujg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz.U
z 2015r. , poz. 2135 z pézn. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych
I Administracji z dnia 29 kwietnia 2004 r w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z p6zn. zm.), rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie sposobu prowadzenia
przez administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz.U. z
2015 roku, poz. 719).

podpis Administratora Danych Osobowych
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